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INDIC E

✔ Intro ducci ón

✔ Din ám ica n euro nal

✔ Implementació n

✔ Res ult ado s

✔ Co nclusio nes
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IN TRODU CCIÓN
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I.  IN TRODUCCIÓN  (I)

✔ Problemas con los IDS  actuales

✔ Dos enfoques a la detección

misuse detection

anomaly detection

✔ Problemas con las re de s n eu ro nales
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I.  IN TRODUCCIÓN  (II)

✔ Enfoque neuronal distinto
✔ Neocortex, minicolumnas y macrocolumnas
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I.  IN TRODUCCIÓN  (III)

✔ Beneficio s

No supervisado

Rápida convergencia

Gran generalización

Jerárquico
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I.  IN TRODUCCIÓN  (IV )
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DIN ÁMICA NEURONA L
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II.  DINÁMICA  NEURONAL  (I)

✔ Basado en los trabajos de Jörg  Lü cke

✔ Múltiples minicolumnas
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II.  DINÁMICA  NEURONAL  (II)

✔ Din ám ica de  la n eu ro na

Fuente: Biol. Res.  [online]. 2006, vol.39, no.3

✔ Estados de la neurona
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II.  DINÁMICA  NEURONAL  (III )

✔ Din ám ica de  la n eu ro na

Nuevo estado neurona i-és im a
Peso  sin ápt ic o

Fu nción  umbr al

Estado actual neurona i-é sim a

Estado actual neurona j- ésim a
Fu nción  de  acti vación
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II.  DINÁMICA  NEURONAL  (IV )

✔ Inhibici ón lat era l
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II.  DINÁMICA  NEURONAL  (V)

✔ Fu nció n umbral

Estado actual neurona i-é sim a

Um br al constante Ru ido  de l umbral

neuronas po r min icolumna

Fa cto r propo rcio nalida d in hibit or ia
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II.  DINÁMICA  NEURONAL  (VI)

✔ v- cy cles  ( cicl os-v)
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II.  DINÁMICA  NEURONAL  (VII)

✔ Din ám ica de  la m acro co lumna

Fu nción  umbr al
Estado actual neurona j- ésim a

de la minicolumna alfa Fu nción  de  acti vación

Nuevo estado neurona i-és im a
de la minicolumna alfa Peso sinápt ic o

de la sinapsis de 
la minicolumna alfa

Estado actual neurona i-é sim a
de la minicolumna alfa
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II.  DINÁMICA  NEURONAL  (VIII )

✔ Din ám ica de  la m acro co lumna

Um br al co nstante

Ruido  de l umbr al

Fa cto r propo rci onalida d in hibit or ia

Má xim a activ ida d 
de la macr oco lumna

k min ico lumnas 
po r macrocolumna

Fu nción  umbr al
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II.  DINÁMICA  NEURONAL  (IX)

✔ Entrada s d el s is tem a
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II.  DINÁMICA  NEURONAL  (X)

✔ Entrada s d el s is tem a

Fu nción  umbr alEstado actual neurona j- ésim a
de la minicolumna alfa

Nuevo estado neurona i-és im a
de la minicolumna alfa

Peso sinápt ic o
de la sinapsis de 

la minicolumna alfa

Peso  sin áptico
de la sinapsis del 

aferente

Estado actual neurona j- ésim a
de la capa de entrada

Ru ido  de  entr ada
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II.  DINÁMICA  NEURONAL  (XI)

✔ Al goritmo d e apre ndizaje
Regla de aprendizaje de Hebb
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II.  DINÁMICA  NEURONAL  (XII)

✔ Al goritmo d e apre ndizaje
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IMPL EMEN TACIÓN
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III . IM PLEMEN TACI ÓN  (I)
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RESU LTADOS
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IV . RESULTADOS  (I)
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IV . RESULTADOS  (II)
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IV . RESULTADOS  (III )
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IV . RESULTADOS  (IV )

✔ 20000 cic lo s

✔ LRate = 0.002

✔ 10 min ic olumnas

✔ 10 neuronas / min ico l.

✔ 256 neu ronas entrada

✔ 5 pa trones ale ato rio s

pa trón
it eración

min ico lumna ga nado ra act iv id ad neuronal
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IV . RESULTADOS  (V)

✔ 20000 cic lo s

✔ LRate = 0.0048

✔ 10 min ic olumnas

✔ 10 neuronas / min ico l.

✔ 300 neuronas entrada

✔ 5 she llc ode s reale s

Idem. LRate = 0.005
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IV . RESULTADOS  (VI)
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CONC LUSION ES
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V. CON CLUSI ONES

✔ Novedoso, plausible y rápido

✔ Estados binarios insuficientes

✔ Es ca lab le

✔ Necesaria una jerarq uía

✔ Aprendizaje no supervisado

✔ Gen erali zació n robusta
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¡MUCHAS GRAC IAS !

Du das y pr eguntas

Alejandro  B arre ra  Ga rcía -Orea
abarrera@neurosecurity.com

Madrid, 12 de junio de 2007


